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研究成果の概要（和文）：本研究では，新規な空中個人フェニックス認証のモダリティとして，赤外線距離セン
サを用い，指先認証技術と指先トラッキング技術を応用したシステムを開発することとした。成果として複数の
次世代型空中個人フェニックス認証システムを完成させることができた。
　主なシステムとして、空中にバーチャルダイヤル、両手の10本の指によるフレキシブルPIN入力、指先と手首
の動作による空中署名認証システム、視線によるPINコード入力システム、VR空間内のPIN入力システムを開発す
ることができた。これらシステムはコロナ禍を経験した現在においても、非接触認証システムとして今後注目さ
れることが期待される。

研究成果の概要（英文）：In this study, we aimed to develop a system that uses an infrared distance 
sensor and applies fingertip authentication and fingertip tracking technologies as a new airborne 
personal phoenix authentication modality.As a result, we were able to complete several 
next-generation airborne personal Phoenix authentication systems.
 The main systems we developed include a virtual dial in the air, flexible PIN entry using all ten 
fingers on both hands, an air signature authentication system using fingertip and wrist movements, a
 PIN code entry system using gaze, and a PIN entry system in a VR space. These systems are expected 
to gain attention in the future as contactless authentication systems, even in the midst of the 
coronavirus pandemic.

研究分野：生体認証
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研究成果の学術的意義や社会的意義
セキュリティ関連の国際市場は爆発的に増加し，2024年パリオリンピックにむけて，タウンセキュリティ環境が
本格化し，バイオメトリクス認証の重要性が高まっている．このような背景の中，個人情報保護に関する法律の
整備が急速に進んでいる一方で，企業や大学等において情報セキュリティに関する漏洩事故などは後を絶たな
い. 従ってセキュリティ意識の高まりやネットワーク利用の拡大に伴い，強固なセキュリティを保持し，かつ利
便性の高い個人認証システムを構築することが生体認証市場において最重要な社会的意義となる。またセキュリ
ティの保持と利便性の両輪を満足するシステムの開発が研究課題の核心をなす学術的意義となる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

当初,セキュリティ関連の国内および国際市場は爆発的に増加し，2020 年東京オリンピックに
むけて，公共施設やタウンセキュリティ向けが本格化すると予想され，バイオメトリクス認証の
重要性が高まっていた．このような背景の中，個人情報保護に関する法律の整備が急速に進んで
いる一方で，企業や大学等において情報セキュリティに関する漏洩事故などは後を絶たない. 従
ってセキュリティ意識の高まりやネットワーク利用の拡大に伴い，強固なセキュリティを保持
し，かつ利便性（ユーザビリティ）の高い個人認証システムを構築することが生体認証市場にお
いて最重要課題であった。 

 

２．研究の目的 

本研究では，新規な空中個人フェニックス認証のモダリティ（図 1）として，①３D 空中軌跡
認証，②バーチャルタッチパネル，③フレキシブルな空中署名を提案する．これらは，赤外線距
離センサを用い，指先認証技術と指先トラッキング技術を応用し開発することとする．本センサ
を用いることで，照明条件に頑健となり，従来カメラで検出していたシステムと比較して，手や
指などを安定して高速（高フレームレート）に抽出できる．操作の簡易さとセキュリティの高さ
の両面から各々のシステムを開発し，評価してゆく．これらの 3 つの技術は，指の認証と指先ト
ラッキングは可能となっているが，「セキュリティの保持と利便性の両輪を満足するシステムの
開発」が研究課題の核心をなす学術的「問い」である．そのため新たな指先トラッキング技術を
開発し，次世代型空中個人フェニックス認証を完成させることが目的となる。 

 

 

 

３．研究の方法 

上記３手法のプロトタイプを完成させる．①の３D 空中軌跡認証は，汎用的に用いられている
アンドロイドスマートフォンの２D パターン認証の３D への拡張型となる．②のバーチャルタ
ッチパネルは，現在 ATM などで用いられているタッチパネルを空中にバーチャルタッチパネル
として実装して PIN コードを入力するものである．③は，一般的な署名認証を，空中で行い，
なおかつ，フレキシブルに指を替えて署名し，どの指でどの部分を署名したかを認証する手法で
ある． 

 プロトタイプ完成後は、本人認証試験，他人排除実験，成りすまし実験を行い、システムの評
価を行う。評価項目としては，信頼性（セキュリティ）と操作性（ユーザビリティ）と機能性に
ついて評価し改良してゆく。  

 
４．研究成果 
研究期間令和 2 年度から令和 5 年を通して、以下の空中フェニックス認証システムを開発す

ることができた。 
 
(1) と し て 赤 外 線 距 離 セ ン サ

（LeapMotion）を用い、空中にバーチャル
ダイヤル（図 2）を置き、手のひらを空中
で回すことで、数字を回転させ PIN コード
を入力するシステムを開発し、バイオメト
リクス研究会で発表を行った。ダイヤルを
合わせるポイントを 5 つ設定することで、
どのポイントにどの数字を入力するのか
第 3者には判定が困難となり、他人受け入
れ率も 0％のシステムが完成した。 

 
 図 2 

図 1 バーチャルパネルによる新規な次世代型空中個人フェニックス認証システム 



 
(2）として両手の 10 本の指が空間に色付

けされた矩形の中（図 3）をフレキシブルに
動き、特定の指が特定の色に入ったらクリッ
クして入力するもので、一回のクリックで
は、10通りの場合があるため、３PINの場合
は、1000 通りの中から一つの PIN を当てる
必要があるシステムで、ほぼショルダーハッ
キングは困難である。 

 
 
(3）として指先と手首の動作による空中署名認証システムでは従来の空中筆記のシステムに

手首の動き情報を付加することでさらにセキュリティを向上させたシステムが完成した。 
(4）として手の形状と個別指定のタイミングによる PIN コード入力システムでは空中にて様々

な手の形状を提示するが特定の時間（秒）のときに特定の手形状を提示するもので、特定の時間
以外は、すべてフェイク動作となるため、真の動作を特定することが困難なシステムが完成した。 

(5）としてオープンポジションにおける手形認証を用いた個人認証システムでは LeapMotion
から得られる手の形状を用い PINとするもので、空中をオープンポジションとし、ユーザが決め
た任意の空間で特定の手形状を提示し PIN コードとするシステムである。 

(6）として 3 次元座標空間における空中筆跡を用いた認証システムでは空中にて指先で署名
を行うシステムであり、奥行き情報も付加することでセキュリティを向上させた。たとえば、手
前の文字を書き、奥の方で別な文字を空中筆記するというもので、第 3 者からは、どの部分をど
の空間中で筆記したのか解析することは困難なシステムとなった。 

 
また、新たな試みとして、「視線による PIN コ

ード入力システム」を追加で構築できた。これは
「仮想空間」や「視線」という VR 空間かつ非接
触モダリティの活用も視野にいれたもので、
Oculus Questや Tobii Pro という視線を正確に
トラッキング可能なセンサを用い、PINコードを
入力するシステムである。 
図 4 のように提示された集合写真の中から人

物 4 人を順に注視することでパスコードを入力
する．パスコードとして定めていた人物 4 人を正
しい順に注視できた場合は認証成功，4人の中に
定めていた人物以外が入力されていた場合や 4
人が正しい順に注視されていない場合は認証失
敗となるシステムである．覗き見には頑健でショ
ルダーハッキングは，完全に 0%となる． 

 
さらにランダムに並んだ数字（図 5）を視線の注視により入力するシステムも開発することが

できた。視線を利用することで、他人受入率は 0％となり、セキュリティが高いシステムである。 
 Oculus Quest を用いた PIN コード入力システムでは、VR 空間上に数字ブロックを空中配置
（図 6）し、特定の数字をピンチ（指でつまむ動作）することで PINを入力するシステムである。 

 
 
 

図 3 

図 4 

図 5 図 6 



 以上本研究で開発した空中個人フェニックス認証システムは、コロナ禍を経験した現在にお

いても、非接触認証システムとして今後注目されることが期待される。 
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